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Siemysl, 14 kwietnia 2026 r.
Znak postepowania: SG.271.2.2026

ZAPYTANIE OFERTOWE

Zamawiajacy:

Gmina Siemysl

ul. Kotobrzeska 14

78-123 Siemysl|

NIP: 671-180-18-32

Tel. 94 3588 013

e-mail: ug_siemysl@post.pl

Zadanie realizowane jest w ramach
FUNDUSZY EUROPEJSKICH NA ROZWOJ CYFROWY 2021-2027 (FERC)
Priorytet ll: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. —- Wzmocnienie
krajowego systemu cyberbezpieczenstwa,
konkurs grantowy w ramach Projektu grantowego ,,Cyberbezpieczny
Samorzad” o numerze FERC.02.02-CS.01-001/23.

Gmina Siemysl| zaprasza do sktadania ofert na dostarczenie licencji na
oprogramowanie do ochrony punktéw koncowych (endpoint security), na
potrzeby projektu ,,Cyberbezpieczny samorzad — Gmina Siemys|”, w Urzedzie
Gminy Siemysl i OsSrodku Pomocy Spotecznej w Siemyslu.

Postepowanie nie podlega ustawie z dnia 11 wrzesnia 2019 r. Prawo zamdwien
publicznych (Dz. U. z 2024 r. poz. 1320 oraz z 2025 r. poz. 620 z p6zn. zm.) —
wartos¢ zaméwienia ponizej kwoty 170 000 zt - (art. 2 ust. 1 pkt 1 ustawy).

1. Przedmiot zamowienia
Przedmiotem zamowienia jest dostawa licencji na oprogramowanie do
ochrony punktéw koncowych (endpoint security) obejmujgce:
« minimum 30 urzadzen (stacje robocze i/lub serwery)

e oOkres licencji: 36 miesiecy

e oprogramowanie musi zawiera¢ centralng konsole zarzadzania instalowang
lokalnie (on-premises)

« System musi zapewnia¢ petng funkcjonalnos¢ detekcji zagrozen, polityk i
analizy bez koniecznosci dostepu do ustug chmurowych
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2. Architektura rozwigzania
Wymagane cechy:
« centralny serwer zarzgdzania instalowany w infrastrukturze Zamawiajgcego

« dostep do konsoli poprzez przeglagdarke internetowg (HTTPS)
« komunikacja agentow z serwerem zarzadzania w sieci lokalnej i przez Internet

e mozliwosc¢ pracy bez integracji z ustugg katalogowg oraz mozliwosé
pozniejszej integracji (np. LDAP/Active Directory)

e oObstuga srodowisk rozproszonych (LAN/WAN)

3. Funkcjonalnosci ochrony
3.1 Ochrona punktéw konncowych
Oprogramowanie musi zapewnia¢ wielowarstwowg ochrone obejmujgcg co
najmniej:
« ochrone antywirusowg i antyspyware (sygnatury + heurystyka)
e analize behawioralng proceséw
e ochrone przed ransomware
e ochrone przed exploitami
o ochrone przed atakami bezplikowymi (fileless)
e analize pamieci operacyjnej
e ochrone przeglgdarki internetowej i antyphishing
« zapore sieciowg (firewall)
e kontrole urzgdzen zewnetrznych (np. USB)

e kontrole aplikacji i dostepu do stron internetowych

Rozwigzanie musi wykorzystywac:
e mechanizmy uczenia maszynowego lub rownowazne

« analize reputacyjng

« wielowarstwowg detekcje zagrozen

3.2 Ochrona przed zagrozeniami zaawansowanymi
System musi zapewniacé:
e analize podejrzanych plikéw w srodowisku sandbox (lokalnym lub
chmurowym)

e wykrywanie zagrozen typu zero-day
e ochrone przed zaawansowanymi atakami (APT)

« wykrywanie komunikacji z botnetami
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3.3 Ochrona danych
o mozliwosc¢ szyfrowania catych dyskow (Full Disk Encryption)

e centralne zarzadzanie politykami szyfrowania

e zarzadzanie kluczami szyfrujgcymi

4. Konsola zarzadzania
System musi zapewnia¢ centralne zarzgdzanie obejmujgce:
e zarzagdzanie wszystkimi chronionymi urzgdzeniami z jednej konsoli

« zdalng instalacje i konfiguracje oprogramowania klienckiego
« tworzenie i egzekwowanie polityk bezpieczenstwa

e przypisywanie polityk do grup urzadzen

e mozliwosc¢ tworzenia grup statycznych i dynamicznych

e zarzadzanie aktualizacjami oprogramowania i sygnatur

e monitorowanie stanu zabezpieczen

5. Raportowanie i powiadomienia
e generowanie raportéw dotyczgcych bezpieczenstwa

o alerty o zagrozeniach i incydentach
e mozliwos¢ eksportu danych i raportéw

e harmonogram raportow

6. Obstugiwane systemy
Oprogramowanie musi wspierac:
« systemy operacyjne Microsoft Windows

o systemy macOS

o systemy Linux

7. Bezpieczenstwo systemu zarzadzania
e komunikacja szyfrowana (TLS/HTTPS)

o uwierzytelnianie uzytkownikdéw konsoli
e zarzgdzanie rolami i uprawnieniami (RBAC)

e mozliwos¢ stosowania wiasnych certyfikatow

8. Aktualizacje i utrzymanie
o dostep do aktualizacji baz sygnatur przez caty okres licenc;ji
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« dostep do aktualizacji silnikow i funkcjonalnosci

e wsparcie techniczne producenta w okresie obowigzywania licencji

9. Licencjonowanie
e licencja na minimum 30 urzadzen

e Okres waznosci: 36 miesiecy

e mozliwos¢ rozszerzenia liczby stanowisk w trakcie trwania umowy

10. Réwnowaznos¢

Zamawiajgcy dopuszcza rozwigzania rownowazne, pod warunkiem
spetnienia wszystkich powyzszych wymagan funkcjonalnych i technicznych, o
parametrach nie gorszych niz opisane w niniejszej specyfikacji

Kryteria oceny oferty i sposob jej obliczenia

1) Ocenie beda podlegac wytgcznie oferty niepodlegajgce odrzuceniu.
2) Za najkorzystniejszg oferte zostanie uznana oferta z najnizszg cena.
3) Kryteria wyboru oferty - Cena (PC) 100 %.
4) Zamawiajgcy dokona oceny ofert przyznajgc punkty w ramach poszczegdélnych
kryteriow oceny ofert, przyjmujgc zasade, ze 1% = 1 punkt. Punkty za kryterium
,cena” zostang

obliczone wedtug wzoru:

Cn
PC= - x 100 pkt

gdzie:

PC - ilos¢ punktéw za kryterium cena

Cn - najnizsza cena brutto ofertowa sposrod ofert nieodrzuconych
Cb — cena brutto oferty badanej.

W kryterium ,,Cena”, oferta z najnizszg ceng otrzyma 100 punktéw a pozostate
oferty po matematycznym przeliczeniu w odniesieniu do najnizszej ceny
odpowiednio mniej. Koncowy wynik powyzszego dziatania zostanie zaokrgglony
do dwdch miejsc po przecinku.

Termin dostawy: do 28 kwietnia 2026 r. do godz. 12.00.

Informacja na temat zakazu powigzan osobowych lub kapitatlowych oraz
podstawy wykluczenia z postepowania

1) Wykonawca zostanie wykluczony z postepowania jezeli jest powigzany z
Zamawiajgcym osobowo lub kapitatowo. Przez powigzania kapitatowe lub
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osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym a

Wykonawcg, polegajgce w szczegdlnosci na:

a) uczestniczeniu w spétce jako wspolnik spotki cywilnej lub spétki osobowej,
posiadaniu co najmniej 10 % udziatéw lub akcji, petnieniu funkcji cztonka
organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika;

b) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub
powinowactwa w linii prostej, pokrewienstwa lub powinowactwa w linii bocznej
do drugiego stopnia, lub zwigzku z tytutu przysposobienia, opieki lub kurateli
albo pozostawaniu we wspolnym pozyciu z wykonawcg, jego zastepcyg
prawnym lub cztonkami organéw zarzgdzajgcych lub organéw nadzorczych
wykonawcow ubiegajgcych sie o udzielenie zamowienia;

c) pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, ze
istnieje uzasadniona watpliwos¢ co do ich bezstronnosci lub niezaleznosci w
zwigzku z postepowaniem o udzielenie zamodwienia.

2) Wykluczeniu z postepowania podlega wykonawca na podstawie ustawy z dnia
13 kwietnia 2022 r. o szczegodlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa
narodowego (Dz. U. z 2025 poz. 835)

Kazdy z Wykonawcéw, odpowiadajgc na zapytanie ofertowe, powinien ztozy¢
Oswiadczenia wedtug wzoru okreslonego w zatgczniku nr 2 i nr 3 do zapytania
ofertowego.

Osoby uprawnione do kontaktu z Wykonawcami

1) Jacek Wozniak, tel. 943588013, e-mail: admin@siemysl.pl

Oferty nalezy sktadaé w formie elektronicznej na adres e-mail:

ug_siemysl@post.pl
Termin skladania ofert: do 21 kwietnia 2026 r. godz. 12.00

Informacja na temat przetwarzania danych osobowych dotyczaca zapytania
ofertowego w postepowaniu o udzielenie zamoéwienia publicznego o wartosci
szacunkowej nieprzekraczajgcej kwoty 170 000 PLN netto

Zgodnie z art. 13 ust. 1i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE. L. z2016 r. Nr 119 str. 1 z
pdzn. zm.) — dalej rozporzadzenie 2016/679, przekazuje nastepujgce informacje dot.
przetwarzania danych osobowych w Urzedzie Gminy Siemysl.

1. Administratorem Pani/Pana danych osobowych jest: Wojt Gminy Siemysl.
Siedziba Administratora Danych jest urzagd Gminy Siemysl, 78-123 Siemys$l, ul.
Kotobrzeska 14.

2. Administrator danych wyznaczyt inspektora ochrony danych (IOD). Z I0OD mozna
sie kontaktowaé we wszystkich sprawach dotyczgcych przetwarzania danych
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osobowych oraz korzystania z praw zwigzanych z przetwarzaniem danych. Kontakt
ten mozliwy jest poprzez:

- elektroniczng skrzynke podawczg ePUAP: /gminasiemysl/SkrytkaESP

- e-mail: iod@siemysl.pl , lub

- pisemnie na adres siedziby administratora.

3. Pani/Pana dane osobowe bedg przetwarzane na podstawie art. 6 ust. 1 lit. c
rozporzgdzenia 2016/679 oraz ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (Dz.U. z 2025 r. poz. 1483, 1844, 1846) w celu realizacji postepowania o
udzielenie zamowienia publicznego w trybie zapytania ofertowego.

Nastepnie Panstwa dane bedg przechowywane w celu wypetnienia obowigzku
archiwizacji dokumentéw wynikajgcego z ustawy z dnia 14 lipca 1983 r. o
narodowym zasobie archiwalnym i archiwach (Dz. U. z 2020 r., poz. 164, z pozn.
zm.).

4. Pani/Pana dane osobowe mogg zostac przekazane podmiotom zewnetrznym w
przypadkach $cisle okreslonych przepisami prawa, a takze bedg udostepnianie
podmiotom zewnetrznym, ktére Swiadczg wsparcie techniczne i serwisowe dla
oprogramowania wykorzystywanego w Urzedzie Gminy Siemys$| oraz ustugi
niszczenia dokumentéw, na podstawie kazdorazowo zawieranej umowy powierzenia
danych osobowych. Tego typu umowa reguluje tryb, zasady, cel przetwarzania, jak i
srodki bezpieczenstwa przetwarzania tych danych oraz odpowiedzialnos¢
administratora danych jak i podmiotu przetwarzajgcego. Dane dotyczgce
prowadzonych postepowan i ich rozstrzygnie¢ bedg publikowane w Biuletynie
Informacji Publicznej Urzedu Gminy Siemysl lub w Bazie Konkurencyjnosci.

5. Pani/Pana dane osobowe nie bedg przekazywane do panstwa
trzeciego/organizacji miedzynarodowe;.

6. Pani/Pana dane osobowe bedg gromadzone i przechowywane zgodnie z
rozporzgdzeniem Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w
sprawie organizacji i zakresu dziatania archiwéw zaktadowych (Dz. U. z 2011 r., nr
14, poz. 67, z pézn. zm.) oraz rozporzgdzeniem Ministra Kultury i Dziedzictwa
Narodowego z dnia 20 pazdziernika 2015 r. w sprawie klasyfikowania i
kwalifikowania dokumentacji, przekazywania materiatéw archiwalnych do archiwéw
panstwowych i brakowania dokumentacji niearchiwalnej (Dz. U. z 2019 r. poz. 246).
7. Przystuguje Pani/Panu prawo zgdania dostepu do tresci swoich danych ich
sprostowania, usuniecia, ograniczenia przetwarzania, przenoszenia danych oraz
whiesienia sprzeciwu.

7.1. Wobec przystugujgcego Pani/Panu prawu zgdania do usuniecia danych ich
przenoszenia oraz wniesienia sprzeciwu majg zastosowanie ograniczenia wynikajgce
z art. 17 ust. 3, art. 20 i art. 21 RODO.

8. Ma Pan/Pani prawo wniesienia skargi do organu nadzorczego tj. Prezesa Urzedu
Ochrony Danych, gdy uzna Pani/Pan, ze przetwarzanie danych osobowych
Pani/Pana dotyczacych narusza przepisy ogélnego rozporzgdzenia o ochronie
danych osobowych z dnia 27 kwietnia 2016 r.
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9. Podanie przez Panig/Pana danych osobowych jest dobrowolne, aczkolwiek brak
ich podania moze skutkowac pozostawieniem ztozonej oferty bez rozpatrzenia.

10. Wobec Pani/Pana danych osobowych nie bedg podejmowane zautomatyzowane
decyzje, a dane osobowe nie bedg podlegaty profilowaniu.

Signature Not Verified Wjt

Dokument podp'réa
Marek Dotkowsl

przez
7UG Siemysl

1356:36  Marek Dotkowski
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